Datenschutzerklarung
Room DNA GmbH

Einleitung

Wir nehmen den Schutz der Daten der Nutzer unserer Website und/oder unseres Mobile-App sehr
ernst und verpflichten uns, die Informationen, die Nutzer uns in Verbindung mit der Nutzung unse-
rer Website und/oder unseres Mobile-App zur Verfigung stellen, zu schiitzen. Des Weiteren ver-
pflichten wir uns, Ihre Daten gemaf3 anwendbarem Recht zu schitzen und zu verwenden.

Diese Datenschutzrichtlinie erldutert unsere Praktiken in Bezug auf die Erfassung, Verwendung und
Offenlegung lhrer Daten durch die Nutzung unserer digitalen Assets, wenn Sie Gber lhre Gerate auf
die Dienste zugreifen.

Lesen Sie die Datenschutzrichtlinie bitte sorgfaltig durch und stellen Sie sicher, dass Sie unsere
Praktiken in Bezug auf Ihre Daten vollumféanglich verstehen, bevor Sie unsere Dienste verwenden.
Wenn Sie diese Richtlinie gelesen, vollumfanglich verstanden haben und nicht mit unserer Vorge-
hensweise einverstanden sind, mUssen Sie die Nutzung unserer digitalen Assets und Dienste einstel-
len. Mit der Nutzung unserer Dienste erkennen Sie die Bedingungen dieser Datenschutzrichtlinie an.

Die weitere Nutzung der Dienste stellt Ihre Zustimmung zu dieser Datenschutzrichtlinie und allen
Anderungen daran dar. In dieser Datenschutzrichtlinie erfahren Sie:

e  Wie wir Daten sammeln

e  Welche Daten wir erfassen

e  Warum wir diese Daten erfassen

e Anwen wir die Daten weitergeben

e Wodie Daten gespeichert werden

e  Wielange die Daten vorgehalten werden

e  Wie wir die Daten schitzen

e Wie wir mit Minderjahrigen umgehen

e  Aktualisierungen oder Anderungen der Datenschutzrichtlinie

Welche Daten erfassen wir?

Nachstehend erhalten Sie einen Uberblick Gber die Daten, die wir erfassen kénnen:

e Nichtidentifizierte und nicht identifizierbare Informationen, die Sie wahrend des Registrie-
rungsprozesses bereitstellen oder die Uber die Nutzung unserer Dienste gesammelt werden
(,hicht personenbezogene Daten"). Nicht personenbezogene Daten lassen keine Rickschlisse
darauf zu, von wem sie erfasst wurden. Nicht personenbezogene Daten, die wir erfassen, beste-
hen hauptsachlich aus technischen und zusammengefassten Nutzungsinformationen.

e Individuell identifizierbare Informationen, d. h. all jene, Gber die man Sie identifizieren kann
oder mit vertretbarem Aufwand identifizieren konnte (,personenbezogene Daten"). Zu den
personenbezogenen Daten, die wir Gber unsere Dienste erfassen, konnen Informationen geho-
ren, die von Zeit zu Zeit angefordert werden, wie Namen, E-Mail-Adressen, Adressen, Telefon-
nummern, IP-Adressen und mehr. Wenn wir personenbezogene mit nicht personenbezogenen
Daten kombinieren, werden diese, solange sie in Kombination vorliegen, von uns als personen-
bezogene Daten behandelt.
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Wie sammeln wir Daten?
Nachstehend sind die wichtigsten Methoden aufgefihrt, die wir zur Sammlung von Daten verwen-

den:

Wir erfassen Daten bei der Nutzung unserer Dienste. Wenn Sie also unsere digitalen Assets be-
suchen und Dienste nutzen, kénnen wir die Nutzung, Sitzungen und die dazugehorigen Infor-
mationen sammeln, erfassen und speichern.

Wir erfassen Daten, die Sie uns selbst zur Verfigung stellen, beispielsweise, wenn Sie Uber ei-
nen Kommunikationskanal direkt mit uns Kontakt aufnehmen (z. B. eine E-Mail mit einem
Kommentar oder Feedback).

Wir kénnen, wie unten beschrieben, Daten aus Drittquellen erfassen.

Wir erfassen Daten, die Sie uns zur Verfigung stellen, wenn Sie sich Gber einen Drittanbieter
wie Facebook oder Google bei unseren Diensten anmelden.

Warum erfassen wir diese Daten?
Wir kénnen lhre Daten fir folgende Zwecke verwenden:

um unsere Dienste zur Verfigung zu stellen und zu betreiben;

um unsere Dienste zu entwickeln, anzupassen und zu verbessern;

um auf lhr Feedback, lhre Anfragen und Winsche zu reagieren und Hilfe anzubieten;

um Anforderungs- und Nutzungsmuster zu analysieren;

fur sonstige interne, statistische und Recherchezwecke;

um unsere Moglichkeiten zur Datensicherheit und Betrugspravention verbessern zu kénnen;
um Verstol3e zu untersuchen und unsere Bedingungen und Richtlinien durchzusetzen sowie um
dem anwendbaren Recht, den Vorschriften bzw. behérdlichen Anordnungen zu entsprechen;
um lhnen Aktualisierungen, Nachrichten, Werbematerial und sonstige Informationen im Zu-
sammenhang mit unseren Diensten zu Ubermitteln. Bei Werbe-E-Mails konnen Sie selbst ent-
scheiden, ob Sie diese weiterhin erhalten méchten. Wenn nicht, klicken Sie einfach auf den Ab-
meldelink in diesen E-Mails.

An wen geben wir diese Daten weiter?

Wir kdnnen lhre Daten an unsere Dienstleister weitergeben, um unsere Dienste zu betreiben (z. B.
Speicherung von Daten Gber Hosting-Dienste Dritter, Bereitstellung technischer Unterstitzung
USW.).

Wir kénnen lhre Daten auch unter folgenden Umstanden offenlegen: (i) um rechtswidrige Aktivita-
ten oder sonstiges Fehlverhalten zu untersuchen, aufzudecken, zu verhindern oder dagegen vorzu-
gehen; (ii) um unsere Rechte auf Verteidigung zu begriinden oder auszuiben; (iii) um unsere Rechte,
unser Eigentum oder unsere personliche Sicherheit sowie die Sicherheit unserer Nutzer oder der Of-
fentlichkeit zu schitzen; (iv) im Falle eines Kontrollwechsels bei uns oder bei einem unserer verbun-
denen Unternehmen (im Wege einer Verschmelzung, des Erwerbs oder Kaufs (im Wesentlichen) al-
ler Vermdgenswerte u. a.); (v) um lhre Daten mittels befugter Drittanbieter zu erfassen, vorzuhalten
und/oder zu verwalten (z. B. Cloud-Service-Anbieter), soweit dies fir geschaftliche Zwecke ange-
messen ist; (vi) um mit Drittanbietern gemeinsam an der Verbesserung lhres Nutzererlebnisses zu
arbeiten. Zur Vermeidung von Missverstandnissen mochten wir darauf hinweisen, dass wir nicht
personenbezogene Daten nach eigenem Ermessen an Dritte Ubermitteln bzw. weitergeben oder an-
derweitig verwenden konnen.
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Cookies und ahnliche Technologien

Wenn Sie unsere Dienste besuchen oder darauf zugreifen, autorisieren wir Dritte dazu, Webbea-
cons, Cookies, Pixel Tags, Skripte sowie andere Technologien und Analysedienste (, Tracking-Tech-
nologien") einzusetzen. Diese Tracking-Technologien konnen es Dritten ermdglichen, lhre Daten
automatisch zu erfassen, um das Navigationserlebnis auf unseren digitalen Assets zu verbessern,
deren Performance zu optimieren und ein malRgeschneidertes Nutzererlebnis zu gewahrleisten, so-
wie zu Zwecken der Sicherheit und der Betrugspravention. Ohne lhre Zustimmung werden wir lhre
E-Mail-Adresse oder andere personenbezogenen Daten nicht an Werbeunternehmen oder Werbe-
netzwerke weitergeben.

Um diese Werbeanzeigen fur Sie bereitzustellen, kénnen wir Cookies und/oder JavaScript und/oder
Webbeacons (einschlief3lich durchsichtiger GIFs) und/oder HTML5 Local Storage und/oder andere
Technologien einsetzen. Wir kénnen auch Dritte einsetzen, wie z. B. Netzwerkinserenten (d. h.
Dritte, die Werbeanzeigen auf der Grundlage lhrer Website-Besuche einblenden), um gezielte An-
zeigen zu schalten. Externe Anbieter von Werbenetzwerken, Werbetreibende, Sponsoren und/oder
Dienste zur Messung des Website-Traffics konnen ebenfalls Cookies und/oder JavaScript und/oder
Webbeacons (einschlief3lich durchsichtiger GIFs) und/oder Flash-Cookies und/oder andere Techno-
logien verwenden, um die Wirksamkeit ihrer Anzeigen zu messen und Werbeinhalte fir Sie anzupas-
sen. Diese Drittanbieter-Cookies und andere Technologien unterliegen der spezifischen Daten-
schutzrichtlinie des jeweiligen Drittanbieters und nicht dieser hier.

Wo speichern wir die Daten?

Bitte beachten Sie, dass unsere Unternehmen sowie unsere vertrauenswirdigen Partner und Diens-
tanbieter auf der ganzen Welt ansassig sind. Zu den in dieser Datenschutzrichtlinie erlduterten Zwe-
cke speichern und verarbeiten wir alle nicht personenbezogenen Daten, die wir erfassen, in unter-
schiedlichen Rechtsordnungen.

Wie lange werden die Daten vorgehalten?

Bitte beachten Sie, dass wir die erfassten Daten so lange aufbewahren, wie es fir die Bereitstellung
unserer Dienste, zur Einhaltung unserer gesetzlichen und vertraglichen Verpflichtungen gegeniber
Ihnen, zur Beilegung von Streitigkeiten und zur Durchsetzung unserer Vereinbarungen erforderlich

ist. Wir konnen unrichtige oder unvollstandige Daten jederzeit nach eigenem Ermessen berichtigen,
erganzen oder |6schen.

Wie schiutzen wir die Daten?

Der Hosting-Dienst fir unserer digitalen Assets stellt uns die Online-Plattform zu Verfigung, Gber
die wir Ihnen unsere Dienste anbieten kénnen. Ihre Daten koénnen Uber die Datenspeicherung, Da-
tenbanken und allgemeine Anwendungen unseres Hosting-Anbieters gespeichert werden. Er spei-
chert Ihre Daten auf sicheren Servern hinter einer Firewall und er bietet sicheren HTTPS-Zugriff auf
die meisten Bereiche seiner Dienste.

Ungeachtet der von uns und unserem Hosting-Anbieter ergriffenen Malinahmen und Bemihungen
kénnen und werden wir keinen absoluten Schutz und keine absolute Sicherheit der Daten garantie-
ren, die Sie hochladen, veroffentlichen oder anderweitig an uns oder andere weitergeben. Aus die-
sem Grund mochten wir Sie bitten, sichere Passworter festzulegen und uns oder anderen nach Mog-
lichkeit keine vertraulichen Informationen zu Ubermitteln, deren Offenlegung lhnen Ihrer Meinung
nach erheblich bzw. nachhaltig schaden konnte.
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Da E-Mail und Instant Messaging nicht als sichere Kommunikationsformen gelten, bitten wir Sie au-
erdem, keine vertraulichen Informationen Gber einen dieser Kommunikationskanale weiterzuge-
ben.

Wie gehen wir mit Minderjahrigen um?

Die Dienste sind nicht fUr Nutzer bestimmt, die noch nicht die gesetzliche Volljahrigkeit erreicht ha-
ben. Wir werden wissentlich keine Daten von Kindern erfassen. Wenn Sie noch nicht volljahrig sind,
sollten Sie die Dienste nicht herunterladen oder nutzen und uns keine Informationen zur Verfigung
stellen.

Wir behalten uns das Recht vor, jederzeit einen Altersnachweis zu verlangen, damit wir Gberprifen
kénnen, ob Minderjahrige unsere Dienste nutzen. Fir den Fall, dass wir Kenntnis davon erlangen,
dass ein Minderjdhriger unsere Dienste nutzt, kdnnen wir diesen Nutzern den Zugang zu unseren
Diensten untersagen und ihn sperren, und wir kdnnen alle bei uns gespeicherten Daten Uber diesen
Nutzer |6schen. Sollten Sie Grund zu der Annahme haben, dass ein Minderjahriger Daten an uns
weitergegeben hat, nehmen Sie bitte, wie unten erldutert, Kontakt zu uns auf.

Wir verwenden lhre personenbezogenen Daten nur fir die in der Datenschutzrichtlinie festgelegten

Zwecke und nur, wenn wir davon Uberzeugt sind, dass:

e die Verwendung lhrer personenbezogenen Daten erforderlich ist, um einen Vertrag zu erfillen
oder zu schlief3en (z. B. um Ihnen die Dienste selbst oder Kundenbetreuung bzw. technischen
Support bereitzustellen);

e die Verwendung lhrer personenbezogenen Daten notwendig ist, um entsprechenden rechtli-
chen oder behérdlichen Verpflichtungen nachzukommen, oder

e die Verwendung lhrer personenbezogenen Daten notwendig ist, um unsere berechtigten ge-
schaftlichen Interessen zu unterstitzen (unter der Mal3gabe, dass dies jederzeit in einer Weise
erfolgt, die verhdltnismal3ig ist und Ihre Datenschutzrechte respektiert).

Als EU-Ansassiger konnen Sie:

e eine Bestatigung darUber verlangen, ob personenbezogene Daten verarbeitet werden, die Sie
betreffen, oder nicht, und Zugriff auf Ihre gespeicherten personenbezogenen Daten sowie auf
bestimmte Zusatzinformationen anfordern;

e den Erhalt von personenbezogenen Daten, die Sie uns bereitgestellt haben, in einem struktu-
rierten, gangigen und maschinenlesbaren Format verlangen;

e die Berichtigung lhrer personenbezogenen Daten verlangen, die bei uns gespeichert sind;

e die Loschung lhrer personenbezogenen Daten verlangen;

e der Verarbeitung Ihrer personenbezogenen Daten durch uns widersprechen;

e die Einschrankung der Verarbeitung lhrer personenbezogenen Daten verlangen, oder

e eine Beschwerde bei einer Aufsichtsbehorde einreichen.

Bitte beachten Sie jedoch, dass diese Rechte nicht uneingeschrankt giltig sind und unseren eigenen
berechtigten Interessen und regulatorischen Anforderungen unterliegen konnen. Wenn Sie allge-
meine Fragen zu den von uns erfassten personenbezogenen Daten und deren Verwendung haben,
wenden Sie sich bitte an uns, wie unten angegeben. Im Zuge der Bereitstellung der Dienste konnen
wir Daten grenziberschreitend an verbundene Unternehmen oder andere Dritte und aus lhrem
Land/lhrer Rechtsordnung in andere Lander/Rechtsordnungen weltweit Gbertragen. Durch die Nut-
zung der Dienste stimmen Sie der Ubertragung lhrer Daten aufBerhalb des EWR zu.
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Wenn Sie im EWR ansassig sind, werden lhre personenbezogenen Daten nur dann an Standorte au-
Rerhalb des EWR Ubertragen, wenn wir davon Uberzeugt sind, dass ein angemessenes oder ver-
gleichbares Niveau zum Schutz personenbezogener Daten besteht. Wir werden geeignete Schritte
unternehmen, um sicherzustellen, dass wir Gber angemessene vertragliche Vereinbarungen mit un-
seren Drittparteien verfigen, um zu gewahrleisten, dass entsprechende Sicherheitsvorkehrungen
getroffen werden, so dass das Risiko einer unrechtmaRigen Nutzung, Anderung, Léschung, eines
Verlusts oder Diebstahls lhrer personenbezogenen Daten minimiert wird und dass diese Drittpar-
teien jederzeit in Ubereinstimmung mit den geltenden Gesetzen handeln.

Rechte gemaR kalifornischem Verbraucherschutzgesetz

Wenn Sie die Dienste als Einwohner Kaliforniens nutzen, dann sind Sie moglicherweise nach dem
kalifornischen Verbraucherschutzgesetz (California Consumer Privacy Act; ,CCPA") berechtigt, Zu-
griff auf und Léschung Ihrer Daten zu verlangen.

Um Ihr Recht auf den Zugriff und die Loschung Ihrer Daten geltend zu machen, lesen Sie bitte nach-
stehend, wie Sie Kontakt zu uns aufnehmen kdnnen.

Wir verkaufen keine personenbezogenen Daten der Nutzer fur die Absichten und Zwecke des CCPA.

Aktualisierungen oder Anderungen der Datenschutzrichtlinie

Wir konnen diese Datenschutzrichtlinie nach eigenem Ermessen von Zeit zu Zeit Gberarbeiten, die
auf der Website veroffentlichte Version ist immer aktuell (siehe Angabe zum ,Stand"). Wir bitten
Sie, diese Datenschutzrichtlinie regelmaRig auf Anderungen zu Gberprifen. Bei wesentlichen Ande-
rungen werden wir einen Hinweis dazu auf unserer Website veroffentlichen. Wenn Sie die Dienste
nach erfolgter Benachrichtigung Gber Anderungen auf unsere Website weiter nutzen, gilt dies als
Ihre Bestatigung und Zustimmung zu den Anderungen der Datenschutzrichtlinie und Ihr Einver-
standnis an die Bedingungen dieser Anderungen gebunden zu sein.

Kontakt

Wenn Sie allgemeine Fragen zu den Diensten oder den von uns Uber Sie erfassten Daten und deren
Verwendung haben, kontaktieren Sie uns bitte unter: Room DNA GmbH, Gulpstrasse 18 B,
6130 Willisau.

Willisau, 8. August 2023
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